
Задание 1. Тестирование защищенности 

 

Резюме 

Студент 4 курса. Прохожу обучение в БФУ им. Канта по специальности “Компьютерная 

безопасность”. Более двух лет занимаюсь практическим изучением безопасности веб-приложений 

и информационных систем. Изредка с членами команды [censored] провожу практические занятия 

среди студентов по темам - “Вардрайвинг”, “OWASP Top 10” и др. по желанию. Обладаю 

следующими навыками: 

 Знания языков программирования C# и JavaScript. Уверенное владение языком Python. 

 Опыт участия в CTF соревнованиях. Из классического формата attack-defense – RuCTF 

Final, RuCTFe, Faust CTF. 

 Опыт тестирования на проникновение компьютерных сетей и веб-приложений методом 

черного ящика. 

 Опыт работы Unix-подобными ОС. Продвинутый пользователь ОС Windows 7/10, 

дистрибутива Kali Linux. 

 Понимание стека протоколов TCP/IP, OSI/ISO. 

 Знания в области реляционных СУБД. 

 Опыт применения сканеров безопасности – Nessus, Acunetix, Nikto, w3af и др., сканеров IP-

сетей – nmap, massscan, unicornscan и пр., интегрированных платформ для выполнения 

тестов по безопасности веб-приложений – Burp Suite, Owasp ZAP, утилит для 

фингерпринтинга веб-приложений – whatweb. Wappalyzer и др., фаззеров – wfuzz, Burp 

Intruder и др., сканеров веб-контента – dirb, dirsearch, средств эксплуатации уязвимостей – 

metasploit, empire framework, sqlmap, tplmap, кастомные скрипты, и прочих инструментов. 

 Прохождение стажировок от Positive Technologies 2016 г., Digital Security 2017 г. 

 Участие в конференциях Positive Hack Days 2017, ZeroNights 2016-17. 

 

Обнаруженные токены 

1. ToKeN = {RS[hY_WEB} 

2.  

3. ToKen = echelonAdmin 

4. ToKen = {I_aM_Ftp} 

 

Этапы тестирования защищенности 

Действия, предпринятые в процессе тестирования защищенности узлов сети, проходили 

строго в рамках, которые устанавливало задание. Далее предоставляется подробный отчет 

этапов тестирования защищенности. 

 

 



1. На узле 10.1.1.2 найти скрытый каталог, в котором содержится адрес со страницей токена 

(использовать только буквы). Подобрать пароль от страницы с токеном и получить сам токен 

(использовать только цифры).  
 

Задание четко дает понять, что нужно брутить корневую директорию и проверять на наличие 

скрытой папки, имя которой содержит только буквы. Для этих целей был задействован Burp 

Intruder, который на 17801 запросе получил аномалию в ответе. 

 

Проследовав по соответствующему пути находим файл READ_ME за счет листинга директории, 

которой содержится новый путь. 

 

Проследовав по указанному пути встречаем форму с предложением ввести некий пароль. 



 

Введённый пароль отправляется пост запросом следующим образом. 

 

Пробрутив указанную форму обнаруживаем аномалию в запросе с паролем 11123. В ответе 

содержится токен, который необходимо было получить по заданию. 

ToKeN = {RS[hY_WEB} 

 



 

2. На узле 10.1.1.3 подобрать пароль от учетной записи test и затем найти токен в системе 

(возможно, потребуется повышение привилегий). Для подбора пароля используйте только 

числа. Пример токена: ToKeN = {}  
 

До узла 10.1.1.3 добраться было проблемно, потому что такого просто не существовало. Просто от 

нечего делать был запущен nmap на все хосты в подсети и в выводе показался узел 10.1.1.33.  

 

Видимо о нем шла речь в задании, поэтому используя утилиту crunch был сгенерирован словарь. 

 

Спустя некоторое время hydra подобрала пароль к учетной записи test. 

 

Но это было ложное срабатывание. На следующий день появился хост 10.1.1.3 с ssh сервисом, 

10.1.1.33 пропал. А потом пропал и сам 10.1.1.3. 



 

В итоге сервис так и не начал работать стабильно. 

 

3.  Найти уязвимость в веб приложении, размещенном на узле 10.4.0.3, токеном будет логин 

администратора. Для того, чтобы взломать 10.4.0.3, используйте данные для подключения к 

10.1.1.4(Логин: clock, Пароль: clock).  

 
Пробросим локальный порт 8888 хоста 1.1.1.4 на порт 80 хоста 10.4.0.3 

 

При осмотре страницы веб-приложения был обнаружен файл README.txt, раскрывавший версию 

джумлы. 

  



Данная CMS, согласно CVE-2017-8917, содержит модуль com_fields, уязвимый к атаке SQL 

injection 

CVE-2017-8917 - 7.5 - CVE-2017-8917 

SQL injection vulnerability in Joomla! 3.7.x before 3.7.1 allows attackers to execute 

arbitrary SQL commands via unspecified vectors  

 

Дальше можно составить пейлоад для sqlmap для автоматизации процесса эксплуатации. 

 sqlmap --level 5 --risk 3 --dbms=mysql -u 

"http://10.1.1.4:8888/index.php?option=com_fields&view=fields&layout=modal&list[fullorderin

g]=updatexml" -p list[fullordering] --technique=E –dbs 

 

Либо узнать структуру базы joomla из документации по адресу https://docs.joomla.org/Tables/users 

Таблица #__users кроме всего прочего содержит поля username, email и password. 

Используя полезную нагрузку '(UPDATEXML(6108,CONCAT(0x2e,0x5b,(SELECT username FROM 

joomla.#__users),0x5d),9527))' получаем логин единственного пользователя echelonAdmin. 

https://vulners.com/cve/CVE-2017-8917
https://docs.joomla.org/Tables/users


 

 

Т.к. хэш пароля несколько больше кол-ва информации, которое можно получить за один запрос, 

(конкретно через UPDATEXML) был написан скрипт на языке Python версии 3, позволяющий 

собрать данные поля password в несколько запросов. 

 

 

В итоге получили имя пользователя “echelonAdmin” (он же токен) и хэш пароля 

$2y$10$oW2CwG2Imrfj/wfyUkGYh.rM2ylq3fWVgEjJ21GfqmTblgPGyHgmC 

 

 

 

 

 



4. На узле 10.1.1.5 найдите уязвимость, так же проведите атаку полным перебором паролей на 

сервисы и найдите токен (используйте для перебора, только цифры).  

Предварительное сканирование хоста 10.1.1.5 на наличие открытых портов и версий сервисов с 

помощью комплекса тестирования защищенности «Сканер-ВС» показал наличие служб ftp (21 

порт), SMB (445 порт) и MSSQL (3306 порт). Так же комплексу удалость определить, что SMB 

сервер имеет уязвимость, описание которой можно найти по идентификаторам CVE-2017-014[3-8], 

позволяющая злоумышленникам выполнить произвольный код через создание специального 

пакета Server Message Block (SMB) 1.0.  

 

 

 

Демонстрация атаки с использованием фреймворка metasploit.  

Выполним настройку рабочего пространства в msf-конcоли согласно скриншоту ниже и напустим 

эксплоит. 

 



 

Используя полученную сессию и модуль пост-эксплуатации filezilla_server получаем список юзеров 

и хэшей их паролей.  

 

Но немногим раньше был подобран пароль к учетной записи ftp с помощью утилиты hydra 



 

Используя ранее полученную сессию meterpreter получаем NTLM хэши учетных записей dkolee и 

sql  

 

Пароли были подобраны с помощью утилиты hashcat 

 

 

Подключившись к диску C$ по smb, используя учетную запись dkolee, в папке test обнаруживаем 

требуемый токен. 



 

Подняв виртуальную машину с Windows 7 ОС, создав пользователя sql с паролем 1112, установив 

пакет с Microsoft SQL Server Management Studio, произведя windows-аутентификацию от 

пользователя sql к сервису MSSQL хоста 10.1.1.5 на порт 3306 и выполнив запрос “select name, 

password_hash from master.sys.sql_logins” получаем хэш пароля пользователя sa. К сожалению, 

набрутить пароль не получилось. 

 

 sa 0x0100FD0E3763ED2012C20EFCF938AD4827617E40B3C70AF0F9EB 

 ##MS_PolicyTsqlExecutionLogin##

 0x0100D130462BE4D67AC43DDC72CB5C503B9E2796C8049FA4CDB5 

 ##MS_PolicyEventProcessingLogin##

 0x0100EAE543C23B0C786DC5BC8330D7A053B9C1C6AB9BD0893DF8 

 

 

 

 

 

 



Задание 2. Анализ безопасности кода 

Основные результаты анализа 
В настоящем отчете представлены результаты анализа безопасности кода проекта asd-asd, 
проведенного user65. Всего было проанализировано 116 785 строк на языках C/C++, C#, Java, PHP и 
обнаружено 52 потенциальных дефектов кода, из которых 12 с высоким уровнем критичности.  

 

Обнаруженные дефекты 

 
 
Произвольное чтение файлов (path traversal attack или Arbitrary File Read attack) - атака, 
позволяющая злоумышленникам, действующим удаленно, осуществить чтение произвольных 
файлов. 
 
Рекомендации по устранению уязвимости: 

 Старайтесь использовать вызовы файловой системы без пользовательского ввода 

 Используйте индексы, а не фактические части имен файлов при шаблонизации или 
использовании языковых файлов (например file=5 из представления пользователя 
определяет файл about.php) 

 Проверяйте пользовательский ввод, принимая только данные с известной полезной 
нагрузкой, не санитизируйте данные 

 Используйте белые списки доступных файлов 
 



 

 

 
 
Некорректное освобождение памяти перед удалением последней ссылки (Утечка памяти) - если 
realloc() не сможет выделить память, ссылка на изначальный блок памяти будет потеряна, что 
приведет к утечке памяти 
 
Рекомендация по исправлению: 

 
 

Перед использованием realloc'а рекомендуется предварительно сохранять указатель на 
блок данных, т.е. код 

""" 
fcn->fingerprint = realloc (fcn->fingerprint, len + 1); 
if (!fcn->fingerprint) 
 return 0; 
""" 
можно заменить, например, на 
""" 
void *old_fingerprint = fcn->fingerprint; 
fcn->fingerprint = realloc (fcn->fingerprint, len + 1); 
if (!fcn->fingerprint) 
{ 
  free(old_fingerprint); 
  return ERROR; 
} 
""" 



 
 
Двойное освобождение области памяти - когда программа вызывает free () дважды с тем же 
аргументом, структуры данных управления памятью программы становятся поврежденными. Это 
повреждение может привести к сбою программы или, в некоторых случаях, вызвать два 
последующих вызова malloc () для возврата одного и того же указателя. Если malloc () дважды 
возвращает одно и то же значение, а затем программа дает управление злоумышленником над 
данными, которые записаны в эту дважды выделенную память, программа становится уязвимой 
для атаки переполнения буфера. 
 
Рекомендации по устранению уязвимости: 

 Не освобождайте одну и ту же область памяти дважды. Используйте статические 
анализаторы для поиска данной уязвимости. 

 

 
 
Разыменовывание нулевого указателя является операцией с неопределенным поведением. На 
реализацию не накладывается никаких ограничений, поэтому может произойти, например, 
обращение к памяти, не предназначенную для использования данной программой, или к 
аварийному завершению работы программы. 
 
Рекомендации по устранению уязвимости: 

 Проверять равенство объекта на NULL перед обращением к его свойствам 
 
if (pointer1 != NULL) { 
/* make use of pointer1 */ 
/* ... */ 
} 



 
 
Рекомендации по устранению уязвимости: 

 Достаточно добавить проверку объекта response на равенство null. Например: 
 
if (response != null && response.ResponseStatus != ResponseStatus.Completed && 
response.ErrorException == null) 
 

 
Мёртвый код - switch-оператор имеет несколько "case" с одинаковыми условиями 
 
Рекомендация по исправлению: 

 единожды использовать конструкцию case для некоторого случая 
 



 

 

 
Выражение всегда ложно - выражение "(X & 224) = 48" ложно при любом значение X. 
 
Рекомендация по исправлению: 

 Перепроверить логику выражения с условным оператором if 
 
 
Выражение всегда ложно - выражение "(X & 240) = 8" ложно при любом значение X. 
 
Рекомендация по исправлению: 

 Перепроверить логику выражения с тернарным оператором "?" 
 



 
 
Рекомендация по исправлению: 

 Не имеет смысла проверять me < 0 за счет типа ut64, поэтому выражение может выглядеть 
следующим образом: 

 
if (mb > 63 || me > 63) { 
 ... 
} 
 

 
Рекомендации по исправлению: 

 Изменить первое условное выражение на if (context instanceof Short) 

 

 



 
Рекомендация по исправлению: 

 По возможности избавиться от использования функций типа eval, system и т.п. 
 

 
XSS (Cross-Site Scripting) - атака, позволяющая злоумышленникам выполнять вредоносные скрипты 
на стороне пользователей в контексте данного веб-приложения. 
 
Рекомендации по устранению уязвимости: 

 Экранируйте все символы, кроме буквенно-цифровых, с помощью &#xHH; (HH - 16-
тиричное представление кода символа) перед тем как поместить ненадежные данные в 
значение атрибута 

 

 
 
SQL-инъекция — это атака, направленная на веб-приложение, которая состоит из вставки или 
«инъекции» SQL-запроса через входные данные от клиента к приложению. Успешная 
эксплуатация SQL-инъекции позволяет считывать конфиденциальные данные из БД, изменять 
данные БД, выполнять операции администрирования в БД и в некоторых случаях выполнять 
команды на уровне ОС. 
 
Рекомендации по устранению уязвимости: 



 Безопасной альтернативой является использование PreparedStatement'ов как в примере 
ниже. 

 
String query = "SELECT * FROM users WHERE username=? AND password=?"; 
PreparedStatement statement = connect.prepareStatement(query); 
 
statement.setString( 1, user ); 
statement.setString( 2, pass ); 
 
ResultSet results = pstmt.executeQuery( ); 
 

 
Переполнение буфера на стеке - возникает, когда программа записывает данные за пределами 
выделенного в памяти буфера. Может вызвать аварийное завершение программу, выполнение 
произвольного машинного кода от имени программы. 
 
Рекомендации по устранению уязвимости: 

 Контролировать размер данных data, помещаемых в буфер str. 
 

 
Рекомендации по устранению уязвимости: 

 Контролировать размер данных data, помещаемых в буфер str. 
 

 
 
Чтение за пределами границ - происходит, когда указатель или его индекс увеличиваются или 
уменьшаются до позиции за пределами границы буфера или когда арифметика указателя 
приводит к позиции за пределами допустимой ячейки памяти. Это может привести к 
повреждению конфиденциальной информации, сбою или выполнению произвольного кода. 
 
Рекомендации по устранению уязвимости: 

 Убедитесь, что индекс массива находится в правильном диапазоне значений для массива 
перед тем, как работать с ним. 



 

 
 
Условия возникновения ошибок, возвращаемые значения, коды состояний - исключение 
создается, но не используется 
 
Рекомендация по исправлению: 

 Для вызова исключения использовать выражение throw: throw new RuntimeException(e); 


